UMOWA POWIERZENIA PRZETWARZANIA DANYCH

zawarta dnia 2018 r. pomiedzy:
(zwana dalej ,Umowag”)

Gmina Pieniezno reprezentowana przez Burmistrza Pienigzna
ul. Generalska 8

14-520 Pieniezno

zwang w dalszej czesci umowy ,,Administratorem™

a

zwang w dalszej czesci niniejszej umowy ,Przetwarzajgcym”
Administrator i Przetwarzajgcy wspdélnie zwani réwniez "Stronami”, a kazdy z osobna ,,Strong”.
Preambuta

Zwazywszy, ze od dnia 25.05.2018 r. rozpocznie obowigzywaé Rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej zwane ,Rozporzadzeniem®,
ustanawiajace przepisy o ochronie osob fizycznych w zwigzku z przetwarzaniem danych osobowych oraz
przepisy o swobodnym przeptywie danych osobowych, zaistniata konieczno$é dostosowania umowy nr.....
z dnia....... roku taczgcej Strony, zwanej dalej ,Kontraktem", na podstawie, ktdrej Zleceniodawca powierzyt
Zleceniobiorcy przetwarzanie danych osobowych, do wymogéw Rozporzadzenia.

W zwigzku z tym Strony postanowily zastapi¢ dotychczasowe postanowienia Kontraktu dotyczace
przetwarzania danych osobowych ponizszymi postanowieniami:

§1
Powierzenie przetwarzania danych osohowych

1. Umowa jest umowa powierzenia przetwarzania danych osobowych w rozumieniu art. 28 ust. 3
Rozporzgdzenia.

2. Zleceniodawca oswiadcza, ze jest administratorem danych, ktére powierza Przetwarzajgcemu do
przetwarzania.

3. Administrator powierza Przetwarzajgcemu dane osobowe do przetwarzania, na zasadach i w celu
okreslonym w niniejszej Umowie,

82
Oswiadczenia i zobowigzania Przetwarzajacego

1. Przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z niniejsza Umowa,
Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego, kitdre chronig prawa
oséb, ktdrych dane dotycza.

2. Przetlwarzajacy jest zobowigzany zorganizowac i utrzymywaé Srodki bezpieczenstwa i sposoby
postepowania jakie w praktyce bgda mozliwe dla zapewnienia bezpiecznego przechowywania danych
otrzymanych od Administratora, a takze dolozy wszelkich staran by zapobiec jakiemukolwiek
nieautoryzowanemu wykaorzystaniu, ujawnieniu, czy dostepowi do tych danych ze strony o0séb nie
posiadajgcych w tym zakresie stosownego upowaznienia lub uprawnienia do przetwarzania danych
osobowych.

3. Przetwarzajgcy o$wiadcza, ze:

a. posiada wiedze fachowa z zakresu ochrony danych osobowych,

b. posiada zasoby umozliwiajgce wdrozenie $rodkow bezpieczenstwa danych osobowych zgodnie
z przepisami Rozporzadzenia,

C. sg mu znane przepisy Rozporzadzenia i bedzie sie do nich stosowat podczas przetwarzania danych
osohowych powierzonych mu przez Administratora.

4. Przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych danych
osobowych na podstawie Umowy.



§3
Wspéipraca Stron

. Strony sg zobowigzane do wspotpracy w zakresie nadzoru nad wykonaniem Umowy.
. Strony ustalaja, ze podczas realizacji Umowy bedg ze sobg $cisle wspotpracowac, informujgc sie
wzajemnie o wszystkich okolicznosciach majgcych lub mogacych mie¢ wplyw na wykonanie Umowy.

84
Zakres i cel przetwarzania danych

. Przetwarzajacy bedzie przetwarzal, powierzone na podstawie niniejszej Umowy kategorie danych
osobowych, okreslone w Zalgczniku nr 2 do Umowy.

. Charakter przetwarzania danych osohowych przez Przetwarzajacego zostat okreslony w Zataczniku nr 2
do Umowy.

. Dane osobowe heda przetwarzane przez Przetwarzajacego wylacznie w celu wykonywania przez niego
czynnosci okreslonych w Kontrakcie.

. Przetwarzajacy nie jest uprawniony do przetwarzania danych osobowych w innych celach niz wykonywanie
czynnosci okreslonych w Kontrakcie.

. Przetwarzajacy nie decyduje o celach i sposobach przetwarzania danych osobowych.

. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej na serwerach i nosnikach
danych Przetwarzajgcego, serwery i nosniki te nie moga znajdowac sig poza obszarem Europejskiego
Obszaru Gospodarczego.

. Przetwarzanie danych osobowych przez Przetwarzajgcego bedzie odbywato sie na terytorium paristwa
nalezgcego do Europejskiego Obszaru Gospodarczego.

§5
Prawo Administratora do wydawania Instrukcji

. Przetwarzajacy przetwarza dane osobowe zgodnie z postanowieniami Kontraktu, a takze zgodnie
z Instrukcjami wydanymi przez Administratora dotyczgcymi charakteru, zakresu i metod przetwarzania
danych osobowych przekazanych do przetwarzania.

. Instrukcje Administratora bedg posiada¢ forme pisemng lub elektroniczng (e-mail). W wyjgtkowych
przypadkach Administrator moze wydaé Instrukcje w formie ustnej. Takie ustne Instrukcje beda
potwierdzane przez upowazniong osobe Administratora na pi$mie lub za pomoca poczty elektroniczne;j.

. Jezeli Przetwarzajgcy uzna, ze jakakolwiek Instrukcja spowodowataby naruszenie obowiazujacych
przepiséw o ochronie danych osobowych, niezwtocznie informuje o tym Administratora, a w przypadku
ewidentnych naruszen moze zawiesi¢ wykonanie Instrukcji. Ponadto, Przetwarzajacy jest uprawniony do
wstrzymania realizacji Instrukcji do czasu potwierdzenia ich zgodnosci z prawem przez Inspektora Ochrony
Danych powotanego przez Administratora.

§6
Sposo6b wykonania Umowy w zakresie przetwarzania danych osobowych

. Przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie Zamawiajacego,

chyba ze wymaga tego prawo Unii Europejskiej lub prawo Polskie. Za udokumentowane polecenie uznaje

sie Kontrakt, w tym kazde polecenie zlecone przez Zamawiajacego do wykonywania przez

Przetwarzajacego na podstawie Kontraktu lub Umowy w formie pisemnej lub elektronicznej instrukeji badz

innym dokumencie dostarczonym Wykonawcy przez Zamawiajgcego.

. Przetwarzajacy zobowigzuje sie nie przetwarza¢ danych osohowych, jesli przetwarzanie to wykracza poza

zakres udokumentowanego polecenia.

. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst icele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie

wystapienia i wadze zagrozenia, Przetwarzajacy wdraza odpowiednie Srodki techniczne i organizacyjne,

aby zapewnic stopieri bezpieczenstwa odpowiadajacy temu ryzyku, w tym w szczegolnosci w stosownym

przypadku:

a. zdolno$¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania;

b. zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych idostepu do nich w razie
incydentu fizycznego lub technicznego,

c. regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych i organizacyjnych
majgcych zapewnic bezpieczenstwo przetwarzania.



4. Przetwarzajagcy moze wykaza¢ wywigzanie sie z obowigzkéw okredlonych powyzej, w szczegoInosci
poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 Rozporzadzenia lub
zatwierdzonego mechanizmu certyfikacji, o ktorym mowa w art. 42 Rozporzadzenia.

5. W przypadku, gdy Przetwarzajacy nie stosuje zatwierdzonego kodeksu postepowania lub zatwierdzonego
mechanizmu certyfikacji, Przetwarzajgcy stosuje;

a. przynajmniej minimalne $rodki techniczne i organizacyjne okre$lone w Zatgczniku nr 1 do Umowy; lub

b. inne co najmniej réwnowazne Srodki.

6. W przypadku okreslonym w ust. 5 pkt b) niniejszego paragrafu Przetwarzajgcy jest zobowigzany
przedstawi¢ Administratorowi na jego zadanie stosowane $rodki techniczne i organizacyjne w celu
weryfikacji czy stopierh zabezpieczenia danych osobowych jest odpowiedni. Oceniajgc, czy stopien
bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wiazace sie z przetwarzaniem, w
szczegolnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikaciji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

7. Przetwarzajacy do przetwarzania danych osobowych ma prawo dopusci¢ wytacznie osoby przeszkolone z
zakresu przepiséw dotyczacych ochrony danych osobowych i odpowiedzialnosci za ich nieprzestrzeganie
oraz posiadajace upowaznienie, o ktérym mowa w art. 29 Rozporzadzenia poprzedzone zlozeniem
oswiadczenia o zachowaniu w tajemnicy wszelkich informacji uzyskanych w zwiazku z przetwarzaniem
danych osobowych, w tym sposobdéw zabezpieczenia powierzonych do przetwarzania danych osobowych.
W zwigzku z tym:

a. Administrator upowaznia Przetwarzajacego do wyznaczania swoich pracownikow uprawnionych do
przetwarzania danych osobowych w zakresie koniecznym do realizowania Kontraktu,

b. przed nadaniem pracownikom Przetwarzajacego dostepu do danych osobowych Przetwarzajacy
zohowigzuje sie:

i.  zapoznac swoich pracownikéw, ktérzy maja by¢ uprawnieni do przetwarzania danych osocbowych,
z przepisami dotyczacymi ochrony danych osohowych i odpowiedzialnoscig za ochrong tych
danych przed niepowotanym dostepem, nieuzasadniong modyfikacja, zniszczeniem,
niezgodnym z prawem ujawnieniem lub pozyskaniem i odbierze od nich stosowne oSwiadczenia,

ii. zobowigza¢ swoich pracownikow, ktérzy majg hy¢é uprawnieni do przetwarzania danych
osobowych, na pi$émie do zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z
przetwarzaniem danych osobowych, w tym sposobow zabezpieczenia powierzonych do
przetwarzania danych osohowych,

ii. po spelnieniu ohowigzkéw okreslonych w pkt. i-ii powyzej, wystawi¢ upowaznienie, o ktérym
mowa w art. 29 Rozporzadzenia i na zgdanie Administratora przekaze wzdr stosowanego
upowaznienia w terminie 7 dni;

iv. zapoznana swoich pracownikéw z Zatgcznikiem nr 1 do Umowy nie pdZniej niz w ciggu 10 dni
roboczych od dnia podpisania niniejszej Umowy.

8. Przetwarzajacy bedzie prowadzit ewidencje oséh zatrudnionych przez niego przy przetwarzaniu danych.
Przetwarzajacy bedzie stale nadzorowal swoich pracownikow w zakresie zabezpieczenia przetwarzanych
danych osobowych.

9. Majac na uwadze charakter przetwarzania powierzonych danych oraz dostepnych Przetwarzajgcemu
informacji, Przetwarzajacy zobowiazany jest wspiera¢ Administratora w wywigzywaniu sie z obowigzkow
okreslonych w art. 32-36 Rozporzgdzenia

10.Przetwarzajacy niezwtocznie, jednak nie péZniej niz w ciggu 36 godzin od jego wystapienia, zglosi
Inspektorowi Ochrony Danych Administratora (i) kazde naruszenie ochrony danych osobowych
powierzonych Przetwarzajgcemu przez Administratora lub (i) kazdym nieupowaznionym dostepie do
danych osobowych. Zgloszenie zawiera¢ musi co najmniej informacje okredlone w art. 33 ust. 3
Rozporzadzenia, tj.:

a. opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczhe oséh, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie,

b. imie, nazwisko i dane kontaktowe Inspektora Ochrony Danych Przetwarzajacego lub dane osoby
zglaszajacej w imieniu Przetwarzajgcego w zwigzku z wystgpieniem naruszenia,

c. opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych,

d. opisywac¢ $rodki zastosowane lub proponowane przez Przetwarzajgcego w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach Srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

11.Niezaleznie od powyzszego Przetwarzajacy zobowigzuje sig informowac Administratora o kazdym prawnie
umocowanym zadaniu udostepnienia danych osobowych wlasciwemu organowi panstwa, chyba, ze zakaz
zawiadomienia wynika z przepiséw prawa, a w szczeg6lnosci przepisow postepowania karnego, gdy zakaz
ma na celu zapewnienia poufnosci wszczetego dochodzenia.

12.Przetwarzajacy wspoipracuje i wspiera Administratora, poprzez zastosowanie odpowiednich Srodkow
technicznych i organizacyjnych, w wywigzywaniu sie z obowiazku odpowiadania na zadania 0séb, ktdrych



dane dotyczg, w zakresie wykonywania ich praw okreslonych w art. 15-22 Rozporzadzenia. W przypadku,
w ktérym podmiot danych osobowych zwrdci sie bezposrednio do Przetwarzajgcego, Przetwarzajacy
przekaze niezwlocznie taki wniosek Administratorowi, wraz z zgdanymi we wniosku informacjami, jezeli sg
one w posiadaniu Przetwarzajacego. W celu unikniecia watpliwosci Strony przyjmuja, ze informacje, o ktére
zwracajg sie podmioty danych osobowych, nie przekazuje tym podmiotom Przetwarzajacy.

13.Przetwarzajgcy zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnoéci przetwarzania zgodnie
z wymaganiami art. 30 ust. 2 Rozporzadzenia w formie pisemnej lub elektronicznej. Administrator ma prawo
kontroli wypetnienia powyzszego obowigzku, w tym posiada prawo wgladu do rejestru. Przetwarzajgcy jest
zobowigzany udostepni¢ rejestr na zadanie Administratora oraz wlasciwego organu nadzorczego w
terminie i trybie przez nich okreslonych.

§7
Dalsze powierzenie przetwarzania danych osobowych przez Przetwarzajacego

1. Powierzenie przetwarzania danych przez Przetwarzajgcego innemu podmiotowi przetwarzajgcemu
wymaga wyrazenia przez Administratora zgody szczegotowej lub ogélnej w formie pisemnej pod rygorem
niewaznosci. Przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg Umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Kontraktu.

2. Powierzenie przetwarzania danych przez Przetwarzajgcego innemu podmiotowi przetwarzajgcemu
wymaga formy umowy pisemnej pod rygorem niewaznosci. Zawarta umowa musi naktadac¢ na inny podmiot
przetwarzajgcy co najmniej te same obowigzki ochrony danych jak w Umowie, a w szczegolnosci
obowigzek zapewnienia gwarancji wdrozenia srodkdw technicznych i organizacyjnych przewidzianych w
Umowie oraz zaprzestania przetwarzania danych osobowych oraz zwrdcenia lub usunigcia danych
osobowych po rozwigzaniu albo wygasnieciu umowy z innym podmiotem przetwarzajgcym albo
wczesdniejszym utraceniu prawa do przetwarzania danych osobowych, a takze precyzowac: czas,
charakter i cel przetwarzania danych z uwzglednieniem zakresu (lub kategorii) przetwarzanych danych.

3. Umowa zawarta pomiedzy Przetwarzajgcym a podwykonawcg musi zawiera¢ takie same elementy oraz
odpowiadac¢ postanowieniom niniejszej Umowy.

4. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne polecenie
Administratora danych, chyba ze obowigzek taki naktada na Przetwarzajacego prawo Unii Europejskiej lub
prawo Polskie. W takim przypadku przed rozpoczeciem przetwarzania Przetwarzajacy informuje
Administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny.

§8
Zasady zachowania poufnosci

1. Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych, materiatéw,
dokumentéw i danych osobowych otrzymanych od Administratora i od wspotpracujgcych z nim oséb oraz
danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej.

2. Przetwarzajacy oswiadcza, ze w zwiazku ze zobowigzaniem do zachowania w tajemnicy danych poufnych,
nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora, chyba ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujacych przepiséw prawa lub Umowy.

3. Obowigzek zachowania w tajemnicy powierzonych do przetwarzania danych osobowych nie dotyczy
obowiazku ujawniania, wynikajacego z bezwzglednie ohowigzujacych przepiséw prawa, jak réwniez
przypadku, gdy jest to potrzebne celem wszczecia lub prowadzenia postepowania karnego, cywilnego lub
administracyjnego.

4, Przetwarzajacy zohowiazuje sie zachowaé w tajemnicy wszelkie informacje i dane osohowe, do ktérych
bedzie miat dostep w zwiazku z wykonywaniem Kontraktu lub Umowy, w tym sposoby zabezpieczenia
powierzonych do przetwarzania danych osobowych. Przetwarzajgcy zobowigzuje sie nie przekazywac
danych osobowych ani informacji uzyskanych na podstawie Kontraktu osobom trzecim bez uprzednig
pisemnej zgody Administratora.

5. Przetwarzajacy zohbowigzuje sie do nie zakladania oraz nie ma prawa posiadania lub tworzenia
jakichkolwiek kopii dokumentéw zawierajacych dane osobowe powierzone mu przez Administratora, w tym
formularzy zawierajacych dane osobowe lub baz danych osobowych w postaci dokumentéw papierowych
lub elektronicznych, w szczegdlnosci w poczcie elektronicznej, na dyskach komputerowych i arkuszach
kalkulacyjnych innych, niz wynikajace z realizacji Kontraktu lub Instrukcji Administratora.



10.

§9
Prawo kontroli

Administrator zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy srodki zastosowane
przez Przetwarzajgcego i / lub podwykonawcow Przetwarzajacego przy przetwarzaniu i zabezpieczeniu
powierzonych danych osobowych spetniajg postanowienia Umowy oraz Rozporzadzenia.

Przetwarzajacy umozliwi przedstawicielom Administratora dokonanie kontroli w miejscach, w ktérych sa

przetwarzane powierzone dane osobowe, w terminie wspdlnie ustalonym przez Strony, nie pozniejszym

jednak niz 3 dni robocze od dnia powiadomienia o zamiarze przeprowadzenia kontroli w celu sprawdzenia
prawidlowosci przetwarzania oraz zabezpieczenia danych osobowych.

W przypadku powziecia przez przedstawicieli Administratora wiadomosci o razgcym naruszeniu przez

Przetwarzajacego zobowigzan wynikajagcych z Rozporzadzenia lub z Umowy, przedstawicielom

Administratora przysiuguje uprawnienie do dokonanie niezapowiedzianej kontroli.

Przetwarzajacy jest zobowigzany do zastosowania sie do zalecen dotyczacych poprawy jakosci

zabezpieczenia danych osobowych oraz sposobdéw ich przetwarzania, sporzadzonych w wyniku kontroli,

o ktérej mowa w ust. 1-3 niniejszego paragrafu, przeprowadzonej przez przedstawicieli Administratora.

W sytuacji niezastosowania sie do zalecen, o ktérych mowa w ust. 4 niniejszego paragrafu oraz

powtarzajacych sie przypadkéw naruszen w przetwarzaniu danych osobowych ze strony Przetwarzajacego,

Administratorowi  przystuguje prawo rozwigzania Kontraktu i niniejszej Umowy ze skutkiem

natychmiastowym oraz dochodzenia naprawienia wyniktej z tego tytutu szkody.

Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania speinienia

ohowigzkow okreslonych w art. 28 Rozporzadzenia.

Administrator wskaze osoby upowaznione przez Administratora do przeprowadzenia kontroli.

Osoby wyznaczone przez Administratora sg uprawnione do wstepu do pomieszczen, w ktorych

przetwarzane sg dane osobowe, sprzetdw i Srodkéw stuzacych do przetwarzania danych osobowych oraz

do wgladu do danych powierzonych do przetwarzania, jak rowniez do zadania od Przetwarzajgcego
udzielania informacii dotyczacych przebiegu przetwarzania danych osobowych.

Przetwarzajacy jest zobowigzany wspotpracowa¢ z wilasciwym organem nadzorczym w ramach

wykonywania przez niego swoich zadan.

Przetwarzajacy zobowigzuje sie niezwlocznie poinformowac¢ Administratora o:

a. zamiarze, przebiegu oraz wynikach kontroli zgodnosci przetwarzania powierzonych danych
osobowych z przepisami o ochronie danych osobowych przeprowadzonej przez wiasciwy organ
nadzorczy u Przetwarzajgcego,

b. wydanych przez wiasciwy organ nadzorczy decyzjach i postanowieniach wobec Przetwarzajgcego,

c. skargach w sprawach wykonania przez Przetwarzajacego przepiséw o ochronie danych osobowych
dotyczacych przetwarzania powierzonych danych osobowych.

§10
Odpowiedzialno$¢ Przetwarzajacego

Przetwarzajgcy odpowiada za dziatania i zaniechania oséb, przy pomocy ktérych bedzie przetwarzal dane
osobowe, takze za inne podmioty przetwarzajace, ktérym powierzyt dane, jak za dziatania lub zaniechania
wlasne.

W przypadku, gdy Administrator poniesie jakiekolwiek szkody majatkowe Ilub niemajgtkowe
(w szczegdlnosci zwigzane z Kkoniecznoscig zaptaty kary administracyjnej, zadoscuczynienia,
odszkodowania) w zwigzku z niezgodnym z przepisami o ochronie danych osobowych przetwarzaniem
danych osobowych przez Przetwarzajgcego, Przetwarzajacy zobowigzany bedzie do ich pokrycia w petnej
wysokosci, chyba ze w zaden spos6b nie ponosi winy za zdarzenie, ktére doprowadzito do powstania
szkody.

Strony zobowigzuja sie wspdinie podejmowaé decyzje dotyczace polubownego zakonczenia sporu
z podmiotem danych, w szczegdlnosci w zakresie wysokosci ewentualnego odszkodowania.

§11
Czas trwania przetwarzania danych osobowych przez Przetwarzajgcego

Przetwarzajacy ma prawo przetwarza¢ dane osobowe przez okres obowigzywania Kontraktu, chyba ze
wczesniej utraci prawo przetwarzania danych.

Od dnia rozwigzania albo wygasniecia Kontraktu albo utraty prawa do przetwarzania danych osobowych
przed rozwiazaniem albo wygasnieciem Kontraktu Przetwarzajacy nie ma prawa przetwarza¢ danych
osobowych i zaleznie od decyzji Administratora trwale, zupetnie i nieodwracalnie usuwa lub zwraca mu
wszelkie dane osobowe oraz usuwa wszelkie istniejace kopie, chyba ze prawo Unii Europejskiej lub prawo
polskie nakazujg przechowywanie danych osobowych. Protokot ze zniszczenia lub usunigcia danych
osobowych Przetwarzajacy zobowigzany jest dostarczy¢ Administratorowi w ciggu 5 dni roboczych od daty
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rozwigzania albo wygasniecia Kontraktu albo utraty prawa do przetwarzania danych osobowych przed
rozwiazaniem albo wygasnieciem Kontraktu. W protokole Przetwarzajgcy okresli sposéb usuniecia danych
osobowych oraz ich kopii. Zalgcznikiem do protokotu jest protokét zniszczenia fizycznego. W przypadku,
gdy Administrator na podstawie analizy protokolu zniszczenia fizycznego ustali, ze dane osobowe nie
zostaly trwale, zupetnie i nieodwracalnie usuniete, Administrator ma prawo zadania od Przetwarzajacego
zniszczenia lub usunigcia danych w sposéb zgodny niniejszym ustepem.

W przypadku rozwigzania niniejszej Umowy Przetwarzajacy jest bezwzglednie zobowigzany podjac
stosowne dziatania w celu wyeliminowania mozliwosci dalszego przetwarzania danych powierzonych mu
na podstawie niniejszej Umowy w przysztosci.

§12
Okres obowiazywania Umowy

Umowa obowiazuje przez okres obowigzywania Kontraktu.

Umowa wygasa z chwilg wygasnigcia Kontraktu, bez potrzeby skltadania w tym zakresie odrebnych

oswiadczen woli Stron.

Administrator moze rozwigza¢ Umowe i Kontrakt ze skutkiem natychmiastowym, gdy Przetwarzajacy:

a. przetwarza dane osobowe w sposob niezgodny z Umowa, pomimo uprzedniego wezwania do
przetwarzania zgodnie z Umowa z wyznaczeniem dodatkowego terminu nie krétszego niz 15 dni
roboczych;

b. powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora,;

c. pomimo zobowiazania go do usuniecia uchybief stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;

d. zawiadomi Administratora o swojej niezdolnosci do dalszego wykonywania niniejszej Umowy.

§13
Postanowienia koficowe

Umowa stanowi catos¢ uzgodnien miedzy Stronami w zakresie ochrony i przetwarzania danych

osobowych.

Umowa wchodzi w zycie z dniem.......

Umowa zastepuje postanowienia Kontraktu dotyczgce ochrony danych osobowych.

Zmiany i uzupetnienia Umowy moga by¢ dokonane wytacznie w formie pisemnej pod rygorem niewaznosci.

Jezeli ktorekolwiek z postanowiert Umowy uznane zostanie za niewazne lub prawnie wadliwe, pozostate

postanowienia pozostajg w mocy w najszerszym zakresie dopuszczalnym przez prawo.

Do wszystkich kwestii nieuregulowanych wprost w niniejszej] Umowie bedg mialy zastosowanie

odpowiednie przepisy prawa, a w szczegolnosci Rozporzadzenia i inne przepisy dotyczace ochrony danych

osobowych.

Spory wynikle na tle realizacji niniejszej Umowy bedzie rozstrzygat sad wihasciwy dla siedziby

Administratora.

Integralng czes¢ niniejszej Umowy stanowig nastepujace zatgczniki;

a. Zalgcznik nr 1 - Minimalne gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych
przez Przetwarzajgcego;

b. Zatgcznik nr 2 - kategorie danych osobowych powierzonych Zleceniobiorcy do przetwarzania;

Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym egzemplarzu dla kazdej ze

Stron.

Administrator Przetwarzajacy



Zalgcznik nr 1
do Umowy powierzenia
przetwarzania danych

Minimalne gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych przez
Przetwarzajacego

1.

10.

1.
12.

13.

14.

15.

16.

a

Obszar, w ktorym przetwarzane sg dane osobowe, nalezy zabezpieczy¢ przed dostepem 0s6b

nieuprawnionych na czas nieobecno$ci w nim 0s6b upowaznionych do przetwarzania danych

osobowych. W przypadku realizacji ustug poza wskazanym obszarem z wykorzystaniem urzadzer

przenosnych, nalezy zabezpieczac je, stosujgc $rodki ochrony kryptograficznej wobec przetwarzanych

danych osobowych.

System informatyczny nalezy chronic¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez

wdrozenie fizycznych i logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem,

obejmujgcym przyktadowo:

a. kontrole przeplywu informacji pomiedzy systemem informatycznym a siecig publiczna,

b. kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

System powinien zosta¢ wyposazony w mechanizm filtrowania potaczen wchodzgcych i wychodzacych

(firewall — zapora sieciowa).

System informatyczny musi zosta¢ wyposazony w mechanizmy ochrony antywirusowej. Wszystkie pliki

musza by¢ testowane oprogramowaniem antywirusowym.

Kazdy komputer powinien mie¢ zalozone zabezpieczenie uniemozliwiajgce osocbom nieupowaznionym

zmiane konfiguracji komputera.

Zataczniki do poczty elektronicznej nie powinny by¢ otwierane, jesli ich wysylka nie byta wczesniej

uzgodniona z nadawca,

Nalezy stosowac $rodki ochrony kryptograficznej wobec danych wykorzystywanych do uwierzytelnienia,

ktdre sg przesytane w sieci publicznej.

W systemie informatycznym stuzacym do przetwarzania danych osobowych muszg istnieé¢ odpowiednie

mechanizmy kontroli dostepu do danych. Nalezy wzia¢ pod uwage stosowanie: tworzenie i usuwanie

kont, ich czasowe lub trwale blokowanie, nadawanie haset i ich zmiane oraz nadawanie i wycofywanie

uprawnien, raportowanie wszystkich istotnych operacji zwigzanych z zarzadzaniem uprawnieniami,

generowane z perspektywy czasu, konta, roli lub operaciji.

Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie osoby,

wowczas nalezy zapewnic, aby:

a. w systemie rejestrowany byt dla kazdego uzytkownika odrebny identyfikator,

b. dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze by¢ przydzielony

innej osohie.

W przypadku, gdy do uwierzytelniania uzytkownikéw uzywa sig hasta, zaleca sie jego cykliczng zmiane.

System informatyczne muszg by¢ zabezpieczone w szczegoélnosci przed:

a. dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego;

b. utratg danych spowodowana awarig zasilania lub zakldceniami w sieci zasilajacej.

Dane osohowe przetwarzane w systemie informatycznym musza by¢ zabezpieczane przez wykonywanie

kopii zapasowych zbioréw danych oraz programéw stuzacych do przetwarzania danych.

Kopie zapasowe:;

a. nalezy przechowywac w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem,

b. muszg by¢ usuwane niezwlocznie po ustaniu ich uzytecznosci.

Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajgce dane osobowe, przeznaczone

do:

a. likwidacji - pozbawia sie wczesniej zapisu danych, a w przypadku, gdy nie jest to mozliwe, uszkadza
sie w sposéb uniemozliwiajacy ich odczytanie,

b. przekazania innemu podmiotowi - pozbawia si¢ wczesniej zapisu danych, w sposéb uniemozliwiajacy
ich odzyskanie,

€. naprawy - pozbawia sig wczesniej zapisu danych w sposdb uniemozliwiajacy ich odzyskanie albo
naprawia sie je pod nadzorem osoby upowaznionej.

Przetwarzajgcy zobowigzany jest do monitorowania wdrozonych $rodkéw zabezpieczenia systemu

informatycznego.

Przetwarzajgcy posiada wiedzeg z zakresu przepiséw regulujacych przetwarzanie danych osobowych, w

tym takze uzupelnia¢ swoja wiedze z tego zakresu w przypadku zmian w przepisach.



18. Przetwarzajacy ma obowigzek takze zapoznania swoich pracownikéw, ktérzy maja by¢ uprawnieni do
przetwarzania danych osobowych, z przepisami dotyczacymi ochrony danych osobowych i
odpowiedzialnoscig za ochrone tych danych.

19. Nalezy prowadzi¢ dokumentacje okreslajaca zasady ochrony danych osobowych.

Administrator Przetwarzajacy
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Zatacznik nr 2
do Umowy powierzenia
przetwarzania danych

Kategorie danych osohowych powierzonych Zleceniobiorcy do przetwarzania

Imig;

Nazwisko;

Adres zamieszkania,
Adres nieruchomosci.






